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POLITICA DE PRIVACIDAD

GLOBAL - TEC S.A.S. es una empresa comprometida con el cumplimiento estricto de la
normatividad en materia de proteccion de datos personales. En virtud a ello, ha establecido el
presente MANUAL INTERNO DE POLITICAS Y PROCEDIMIENTOS DE TRATAMIENTO DE
BASES DE DATOS PERSONALES (En adelante “EL MANUAL”), el cual contendra a nivel
general los derechos que les asisten a los titulares de los datos publicos, semipublicos,
privados y sensibles, el tratamiento y los mecanismos para hacer valer sus Derechos, de
acuerdo a la informacion que recolecte almacene, use, circule o suprima que contenga datos
personales, de conformidad con la normatividad vigente, con los que se propone establecer
medidas garantes de seguridad y privacidad para la proteccidon de datos personales registrados
en las bases de datos que administra la empresa, en los siguientes términos.

GLOBAL - TEC S.A.S.es la Responsable del tratamiento de Datos Personales y en
cumplimiento a lo establecido en el articulo 13 del Decreto Reglamentario 1377 de 2013,
adopta y hace publico a todos los interesados el presente Manual que contiene todos los
elementos esenciales, sencillos y seguros para el cumplimiento con la legislacion
correspondiente a la Proteccion de Datos Personales. Asimismo, el presente Manual servira
como material de consulta para todos aquellos sectores que tengan algun tipo de interés o que
sostengan relaciones con nuestra empresa, contribuyendo asi al correcto conocimiento del
derecho fundamental a la Proteccién de Datos Personales y su adecuado funcionamiento en
diferentes ambitos de aplicacion.

LEY APLICABLE

El presente “MANUAL” ha sido desarrollado atendiendo las disposiciones de los articulos 15y
20 de la Constitucion Politica de Colombia, que consagran el Derecho Fundamental al Habeas
Data, la Ley 1581 de 2012 «por la cual se dictan disposiciones generales para la proteccion de
datos personales» y el Decreto 1377 de 2013 «por el cual se reglamenta parcialmente la Ley
1581 de 2012» y el decreto 090 del 2018 «por el cual se reglamenta las empresas que estan
obligadas a reportar las bases ante la SIC».

La Ley Estatutaria 1581 de 2012, por la cual se dictan disposiciones generales para la
proteccion de datos personales, tiene por objeto desarrollar el derecho constitucional que
tienen todas las personas a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bases de datos o archivos, y los demas derechos, libertadesy garantias
constitucionales a que se refiere el articulo 15 de la Constitucién Politica; asi como el derecho
a lainformaciéon consagrado en el articulo 20 de la misma.

AMBITO DE APLICACION

Los principios y disposiciones contenidas en EL MANUAL seran aplicables a los datos
personales registrados en las bases de datos siendo de naturaleza publica o privada, sobre las
cuales GLOBAL - TEC S.A.S. desarrolle tratamiento o sea responsable, en los términos de la
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Ley 1581 de 2012y sus Decretos Reglamentarios y demas normatividad que la complemente,
modifique o derogue.

La presente politica sera aplicada siguiendo la ley 1581 del 2012, realizando el tratamiento de
datos personales efectuado en <b>territorio colombiano y extranjero </b> cuando al
Responsable del Tratamiento o Encargado del Tratamiento no establecido en territorio
nacional le sea aplicable la legislacion colombiana en virtud de normas y tratados
internacionales.

Para este fin y de acuerdo con lo establecido en el Articulo 18 literal f de la Ley 1581 de
2012, GLOBAL - TEC S.A.S. adopta este MANUAL interno de politicas y procedimientos para
garantizar el adecuado cumplimiento de la Ley 1581 de 2012y, en especial, para la atencién
de consultas y reclamos por parte de los titulares de los datos personales.

Las politicas y procedimientos consagrados en este manual se aplicaran a GLOBAL - TEC
S.A.S. incluyendo sus puntos de venta, almacenes, sedes, aplicativos moéviles y tienda online.

Los presentes términos y condiciones aplican para cualquier registro de datos personales
realizado en forma presencial, no presencial y/o virtual, telefénica, de registros de ingreso o
para la vinculacién a cualquier producto, servicio o beneficio prestado por GLOBAL - TEC
S.A.S.

El responsable del tratamiento de datos personales sera GLOBAL - TEC S.A.S. con domicilio
principal en la ciudad de Bogota en la Cra 5 # 33B-02, Piso 1, CINEP teléfonos 12456181 ext.
764 correo electronico tratamientodedatos@global-tec.co

Sin embargo, GLOBAL-TEC S.A.S. se reserva el derecho a delegar en un tercero tal tratamiento
exigiendo a si mismo al encargado, la atencién e implementacion de los lineamientos y
procedimientos idéneos para la proteccién de los datos personales, una proteccién
garantizaday la estricta confidencialidad por acuerdo suscrito de los mismos.

La sociedad realizara la concerniente recoleccion, recepcion, almacenamiento, uso,
circulaciéon, procesamiento, compilacion y supresion de acuerdo a las leyes y decretos
establecidos en Colombia.

OBJETO DEL MANUAL

ELMANUAL desarrolla las obligaciones contenidas en el literal k) del articulo 17 y en el literal f)
del articulo 18 de la Ley 1581 de 2012, los cuales regulan los deberes que asisten a los
responsablesy encargados del tratamiento de datos personales, asi como a lo dispuesto en el
Capitulo Tercero del Decreto 1377 de 2013 sobre «Politicas de Tratamiento», el cual dispone
que “Los responsables del tratamiento deberan desarrollar sus politicas para el tratamiento de
los datos personales y velar porque los Encargados del Tratamiento den cabal cumplimiento a
las mismas”.

De acuerdo a las disposiciones del presente MANUAL atender eficientemente las peticiones,
consultas de los titulares del derecho, respecto de las correcciones necesarias cuando el dato
recolectado sea incorrecto y/o erréneo.
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Por dltimo, determinar la finalidad de la informacién adquirida.

DEFINICIONES

Las siguientes definiciones, permiten una correcta y apropiada interpretacion de la Ley 1581
de 2012 y sus decretos reglamentarios, y son indispensables para la protecciéon de los
Derechos Fundamentales, lo que contribuye a determinar las responsabilidades de los
involucrados en el tratamiento de datos personales.

Para efectos de dar claridad y transparencia a la lectura del presente MANUAL, se desarrollaran
las siguientes definiciones:

— Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar acabo el
Tratamiento de datos personales.

- Aviso de privacidad: Documento fisico, electrénico o en cualquier otro formato generado
por elresponsable que se pone a disposicion del Titular para el tratamiento y uso de sus datos
personales. En el Aviso de Privacidad se comunica al titular la informacién relativa a la
existencia de las politicas de tratamiento de informacidn que le seran aplicables, la forma de
acceder a las mismas y las caracteristicas del tratamiento que se pretende dar a los datos
personales.

— Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento

e Confidencialidad: Garantia de que la informacion de los datos personales se
encuentra protegidos, basado en autorizaciones internas de quien puedo o no hacer
uso y tratamiento de los mismo.

e Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables

e Dato privado: Es aquel que por su naturaleza intima o reservada sélo es relevante para
el Titular.

e Dato publico: Es el dato que no sea semiprivado, privado o sensible.Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesion u oficio y a su calidad de comerciante o de servidor publico. Por su
naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva.

® Dato personal publico: Toda informacién personal que es de conocimiento libre y abierto
para el publico en general.

® Dato personal privado: Toda informacion personal que tiene un conocimiento restringido, y
en principio privado para el publico en general.
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@® Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgaciéon puede interesar no soélo a su titular sino a cierto
sector o grupo de personas o a la sociedad en general.

— Datos sensibles: se trata de aquella informacidn que afecta la intimidad del Titular o cuyo
uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial
0 étnico, la orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a
sindicatos, organizaciones sociales o de derechos humanos, o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicidn, asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.

— Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el tratamiento de datos personales por cuenta del responsable
del tratamiento.

— Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

- Informacion Digital: Informacion que es almacenada o transmitida por medios electrénicos
y digitales como el correo electrénico u otros sistemas de informacion.

— Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

— Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccidén, almacenamiento, uso, circulacidon o supresion.

— Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado
del tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos
personales a un receptor, que a su vez es responsable del tratamiento y se encuentra dentro o
fuera del pais.

e Transmision: Tratamiento de datos personales que implica la comunicacién de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por
objeto la realizacion de un tratamiento por el encargado por cuenta del responsable.

e Oficial de proteccion de datos: Es la persona que tiene como funcién la vigilancia y
control de la aplicacién de la Politica de Proteccién de Datos Personales, en la
empresa, bajo la orientacidon y lineamientos del Comité de Seguridad de la
Informacién. El Comité de Seguridad de la Informacion designara el Oficial de
Proteccion de Datos.

PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

GLOBAL - TEC S.A.S., aplicara los siguientes principios especificos que se establecen a
continuacion, los cuales constituyen las reglas a seguir en concerniente recoleccion,
recepcion, almacenamiento, intercambio, uso, circulacién, procesamiento, compilacion y
supresion de datos personales:
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Finalidad: Legitima, informada, temporal y material. La finalidad corresponde a las funciones
publicas otorgadas legalmente. Asimismo, GLOBAL - TEC S.A.S. tratara datos de caracter
personal cuando lo requiera para el desarrollo de sus funciones de caracter privado.

Legalidad: Fines legitimos y sujetos a la Ley 1581 de 2012.
Libertad: GLOBAL - TEC S.A.S. garantiza el derecho a la autodeterminacion informativa de
los titulares que suministren datos de caracter personal.

Seguridad: Medidas técnicas, humanasy administrativas necesarias para evitar adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

Transparencia: GLOBAL - TEC S.A.S. garantiza a los Titulares de datos personales, el derecho
de acceso y conocimiento de la informacién de caracter personal que estén siendo tratada
conforme a lo establecido por el Decreto Reglamentario 1377 de 2013.

Veracidad o Calidad: Informacion veraz, completa, exacta, actualizada, comprobable y
comprensible.

Acceso y circulacion restringida.

El tratamiento se sujeta a los limites que se derivan de la naturaleza de los datos personales,
de las disposiciones del presente Manual, de la Ley, y la Constitucion. En este sentido, el
tratamiento soélo podra hacerse por personas autorizadas por el Titular y/o por las personas
previstas por ley.

Los datos personales, excepto aquellos de naturaleza publica, no podran estar disponibles en
Internet u otros medios de divulgacion o comunicacién masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido a los Titulares o terceros
autorizados. Para estos propdsitos, la obligacion de la GLOBAL - TEC S.A.S. sera de medio y
no de resultado.

Confidencialidad

Todas las personas que intervengan en el tratamiento de datos personales, que no tengan la
naturaleza de publicos, estan obligadas a garantizar la reserva de la informacioén,

inclusive después de finalizada su relaciéon con alguna de las labores que comprende el
tratamiento, pudiendo sélo suministrar o comunicar los datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la Ley y en los términos de la
misma.

En consecuencia, se comprometen a conservar y mantener de manera estrictamente
confidencialy no revelar a terceros, la informacidn personal, contable, técnica, comercial o de
cualquier otro tipo suministrada en la ejecucidny ejercicio de las funciones diferentes a

las registrales. Todas las personas que trabajen actualmente o sean vinculadas a futuro para
tal efecto, en la administracién y manejo de bases de datos, deberan suscribir un documento
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adicional u otrosi a su contrato laboral o de prestacion de servicios para efectos de asegurar
tal compromiso. Esta obligacion persiste y se mantiene inclusive después de finalizada su
relacion con alguna de las labores que comprende el Tratamiento.

Finalidad

El Tratamiento de datos personales que GLOBAL - TEC S.A.S., realiza, obedece a la finalidad
legitima de acuerdo con la Constitucion Politica, laLey 1581 de 2012y el Decreto 1377 de 2013,
asi mismo con lo establecido por el Codigo de Comercio, y el Decreto 898 de 2002.

Legalidad

El Tratamiento de Datos Personales es una actividad reglada que se rige por la Ley Estatutaria
1581 de 2012, el Decreto 1377 de 2013 y demas normatividad que las complementen,
modifiquen o deroguen.

Libertad

GLOBAL - TEC S.A.S. puede tratar y ceder los datos personales que se encuentren
almacenados en sus bases de datos, sin el previo consentimiento del titular, siempre y cuando,
estos provengan de los registros publicos, o que, si bien no estan contenidos en ellos, sean de
naturaleza publica o se encuentran en bases de datos excluidas por la Ley (p.ej. periodisticas,
estadisticas y para la investigacion). En los demas casos, GLOBAL - TEC S.A.S., debera
obtener el consentimiento, previo, expreso e informado del Titular al momento de tratar sus
datos personales.

Seguridad

GLOBAL - TEC S.A.S. como responsable y/o encargada del tratamiento de datos de caracter
personal, proporciona las medidas técnicas, humanas y administrativas que sean necesarias
para otorgar seguridad a los registros, evitando su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento.

Transparencia

GLOBAL - TEC S.A.S. garantiza a las personas naturales titulares de datos personales, que
podran obtener en cualquier momento, gratuitamente y sin restricciones, informacion acerca
de la existencia de datos que le concierne y que estén almacenados en las bases de datos,

bajo los pardametros establecidos en el articulo 21 del Decreto Reglamentario 1377 de 2013.
Este principio no sera aplicable a las bases de datos de los registros publicos, ni a las que estén
por fuera del &mbito de aplicaciéon de la Ley 1581 de 2012 conforme al articulo 2 de la citada
Ley.
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Veracidad o calidad

GLOBAL -TEC S.A.S. garantiza que la informacion contenida en las bases de datos diferentes
a las provenientes de los registros publicos, que estén sujetas a tratamiento; seran veraces,
completas, exactas, actualizadas, comprobables y comprensibles.
La veracidad y calidad de los datos personales que hayan sido capturadas por medio de los
registros publicos, es garantizada por cada uno de los titulares de la misma, quedando eximido
de cualquier tipo de responsabilidad GLOBAL - TEC S.A.S. a su calidad.

Necesidad: GLOBAL - TEC S.A.S. los datos personales tratados deben ser los estrictamente
necesarios para el cumplimiento de las finalidades perseguidas con la base de datos.

TRATAMIENTO DE DATOS PERSONALES
AREA RESPONSABLE DE LA IMPLEMENTACION Y OBSERVANCIA DE ESTA POLITICA.

La Gerencia tiene a su cargo la labor de desarrollo, implementacién, capacitacion y
observancia de ésta Politica. Para el efecto, todos los trabajadores y/o funcionarios que
realizan el tratamiento de datos personales en las diferentes areas GLOBAL-TEC S.A.S. estan
obligados areportar estas bases de datos al area administrativa, quienes a su vez se encargara
de dar solucidn a las diferentes peticiones, quejas, reclamos o sugerencias (PQRS) que sean
presentadas por parte de los Titulares de la informacioén,

para que ejerzan sus derechos a conocer, actualizar, rectificar y suprimir el dato y revocar la
autorizacion.

e Arearesponsable: Gerencia
e Correo electronico de contacto: tratamientodedatos@global-tec.co

De acuerdo a la normatividad establecida para el uso y tratamiento de datos personalesy del
derecho que le asiste GLOBAL - TEC S.A.S. garantizara al titular el acceso en cualquier
momento a sus datos personales, para que puedan ser corregidos, actualizados, suprimidosy
para ello se atendera en el correo tratamientodedatos@global-tec.co.

AUTORIZACION Y AVISO DE PRIVACIDAD

La recoleccion, almacenamiento, uso, circulacién o supresién de datos personales por parte
de las areas encargadas para tal actividad de GLOBAL - TEC S.A.S.requieren del
consentimiento libre, previo, expreso e informado del titular de los mismos. En virtud a ello, se
han establecido los mecanismos

necesarios para obtener la autorizacién de los titulares, garantizando en todo caso que sea
posible verificar el otorgamiento de dicha autorizacién. Para tales fines, GLOBAL - TEC S.A.S.

podra emplear medios fisicos, electrénicos, de audio, video o en cualquier otro formato que
permita garantizar la constancia de dicha autorizacion, de acuerdo a lo contenido en la Ley
1581 de 2012. Con el procedimiento de autorizacidon consentida se garantiza que se ha puesto
en conocimiento del titular de los datos personales, tanto el hecho de que su informacién
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personal sera recogida y utilizada para fines determinados y conocidos, como que tiene la
opciodn de solicitar informacion de tipo de alteracién a los mismos y el uso especifico que de
ellos se ha dado. Lo anterior con el fin de que el Titular tome decisiones informadas con
relacion a sus datos personales y tenga control sobre el uso que se hace de su informacion
personal.

GLOBAL - TEC S.A.S.deja claro que la autorizacion expresa sera pedida al titular
exclusivamente si maneja datos diferentes a datos publicos, es decir, datos semiprivados,
privadosy sensibles.

GLOBAL - TEC S.A.S., advierte que, de acuerdo a las estipulaciones legales y decretos, trata
sin previa autorizacion del Titular los datos personales de naturaleza publicay los contenidos
en los registros publicos, estos ultimos por tratarse de una funcién publica reglada reconocida
por la Ley. Esta situacidon no implica que no se adopten las medidas necesarias que garanticen
el cumplimiento de los otros principios y obligaciones contempladas en la Ley 1581 de 2012y
demas normas que regulen esta materia a cargo de GLOBAL - TEC S.A.S.

GLOBAL - TEC S.A.S. restringira el tratamiento de datos personales sensibles a lo
estrictamente indispensable y solicitard consentimiento previo y expreso a los titulares
(representantes legales, apoderados, causahabientes) informando sobre la finalidad exclusiva
de su tratamiento.

GLOBAL-TEC S.A.S., utiliza datos, semi privados y privados de manera excepcional, evitando
solicitarlos, solo tratara datos catalogados como sensibles, cuando:

a. Eltratamiento haya sido autorizado expresamente por el Titular de los datos sensibles, salvo
en los casos que, por Ley, no se requiera el otorgamiento de dicha autorizacion.

b. El Tratamiento sea necesario para salvaguardar el interés vital del titular y éste se encuentre
fisica o juridicamente incapacitado. En estos eventos, los representantes legales deberan
otorgar la autorizacién.

c. El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

d. El Tratamiento tenga una finalidad histdrica, estadistica o cientifica o, dentro del marco de
procesos de mejoramiento; este ultimo, siempre y cuando se adopten las medidas para
estudios idéneos o actividades necesarias por la empresa.

AVISO DE PRIVACIDAD

El Aviso de Privacidad es el documento fisico, electrénico o en cualquier otro formato, que es
puesto a disposicién del Titular para el tratamiento de sus datos personales semiprivados,
privadosy sensibles. Através de este documento se comunica al Titular la informacién relativa
a la existencia de las politicas de tratamiento de informaciéon que le seran aplicables, la forma
de acceder a las mismas y las caracteristicas del tratamiento que se pretende dar a los datos
personales semiprivados, privados y sensibles.
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El Aviso de Privacidad, debera contener la siguiente informacién: a) La identidad, domicilio y
datos de contacto del responsable del tratamiento. b) El tipo de tratamiento al cual seran
sometidos los datos y la finalidad del mismo c) Los mecanismos generales dispuestos por el
responsable para que el Titular conozca la politica de tratamiento de la informacion y los
cambios sustanciales que se produzcan en ella.

EL TRATAMIENTO DE LOS DATOS PERSONALES

GLOBAL - TEC S.A.S., realizard el Tratamiento de datos personales de sus empleados,
proveedoresy clientes. En desarrollo de los principios de finalidad y libertad contemplados en
la Ley, la recoleccién de datos personales por parte de GLOBAL - TEC S.A.S. se limitara a
aquellos datos personales que son pertinentes y adecuados para la finalidad para la cual son
recolectados o requeridos conforme a la normatividad vigente. Salvo en los casos
expresamente previstos en la Ley, no se podran recolectar datos personales semiprivados,
privados y sensibles sin autorizacion del Titular. GLOBAL — TEC S.A.S. tiene la obligacion de
mantener la confidencialidad de los datos personales objeto de Tratamiento y sélo podra
divulgarlos por solicitud expresa de las entidades de vigilancia y control y autoridades que
tengan la facultad legal de solicitarla y permitira en todo momento y de manera gratuita
conocer, actualizary corregir la informacidn personal del Titular de conformidad con el articulo
8 delaley 1581 de 2012.

CLASIFICACION DE LAS BASES DE DATOS

El Tratamiento de datos incluye la recoleccidn, almacenamiento, administracion, utilizacion,
transferencia, transmisién y destruccion, en la forma permitida por la ley y se realiza con la
siguiente finalidad especifica para cada caso:

a) Tratamiento de datos personales de empleados y ex empleados: Se realiza para cumplir
con las obligaciones laborales a cargo de GLOBAL - TEC S.A.S. tales como:

- Los relacionados con el sistema de seguridad social.

—Relacién para pago de némina.

-Atencion a PQRS3167426947

—Publicacién del directorio administrativo y personal de atencién al cliente

—En caso de datos biométricos capturados a través de sistemas de videovigilancia o grabacién
su tratamiento tendra como finalidad la identificacion y seguridad.

— Generacion de procesos contables.
— Documentacion tal como certificaciones laborales entre otras.

b) Tratamiento de datos personales de Contratistas y Proveedores: Permite el
cumplimiento de obligaciones contractuales a cargo de GLOBAL - TEC S.A.S. tales como

pagos de honorarios, reportes de pagos, reportes o interacciones que por ley o por politicas
internas tiene la obligacién de realizar, atencién de consultas, peticiones, solicitudes,
accionesy reclamos, hechas por el Titular de la informacién o por sus legitimarios, emision de
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certificados de ingresos y retenciones ya sea de personas naturales y juridicas, gestiones de
procesos contables.

c) Tratamiento de datos personales de Clientes: GLOBAL - TEC S.A.S. tiene el propdésito
cumplir con las obligaciones contractuales a su cargo, tales como facturacion, reportes de
pagos o interacciones que por ley o por politicas internas tiene la obligacion de realizar,
atencion de consultas, peticiones, solicitudes, acciones y reclamos, hechas por el Titular de
la informacién o por sus legitimarios.

d) Tratamiento de base de datos para el e-commerce: Funciona solo con el fin del control
del comercio electronico adoptado, abarcando el funcionamiento de la plataforma

electrénica virtual, organizada en bases de datos de medios fisicos o sistematizados que
contengan informacion de caracter personal que no sea publica, sensible ni de menores.

Seran de caracter ocasional para el cumplimiento de finalidades de la tienda online o para
comercio por via de APP MOVIL. El tratamiento de estos datos requerird autorizacion previa e
informacidn de las finalidades de su tratamiento, bajo los formatos y aceptaciones por medio
de un clic en las plataformas virtuales.

DISPOSICIONES ESPECIALES PARA EL TRATAMIENTO DE DATOS PERSONALES DE
NATURALEZA SENSIBLE.

De acuerdo con la Ley de Proteccion de Datos Personales, se consideran como datos de
naturaleza sensible aquellos que afectan la intimidad o cuyo uso indebido puede generar
discriminacion, tales como los relacionados con:

Origen racial o étnico, orientacidon politica, o convicciones religiosas / filosoficas.
o Pertenencia a sindicatos, a organizaciones sociales, a organizaciones de derechos humanos
o a partidos politicos o] Salud. o] Vida sexual.
o Datos biométricos (como la huella dactilar, la firmay la foto).

El tratamiento de los Datos Personales de naturaleza sensible esta prohibido por la ley, salvo
que se cuente con autorizacidn expresa, previa e informada del titular, entre otras excepciones
consagradas en el Articulo 60 de la Ley 1581 de 2012.

En este caso, ademas de cumplir con los requisitos establecidos para la autorizacion, GLOBAL
—-TEC S.A.S. debera

e Informar al titular que por tratarse de datos sensibles no esta obligado a autorizar su
Tratamiento.

e Informar al titular cuales de los datos que serdn objeto de tratamiento son sensiblesy
la finalidad del tratamiento.

IMPORTANTE: Ninguna actividad podra condicionarse a que el titular suministre Datos
Personales sensibles.
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DISPOSICIONES ESPECIALES PARA EL TRATAMIENTO DE DATOS PERSONALES DE NINOS,
NINAS Y ADOLESCENTES

Segun lo dispuesto por el Articulo 7o de la Ley 1581 de 2012y el articulo 12 del Decreto 1377
de 2013, GLOBAL - TEC S.A.S. sélo realizard el tratamiento, esto es, la recoleccion,
almacenamiento, uso, circulacion y/o supresion de Datos Personales correspondientes a
ninos, ninas y adolescentes, siempre y cuando este Tratamiento responda y respete el interés
superior de los nifos, nifias y adolescentes y asegure el respeto de sus derechos
fundamentales.

Cumplidos los anteriores requisitos, GLOBAL - TEC S.A.S., debera obtener la autorizacion del
representante legal del nifio, adolescente, previo ejercicio del menor de su derecho a ser
escuchado, opinidn que sera valorada teniendo en cuenta la madurez, autonomiay capacidad
para entender el asunto.

PRERROGATIVAS Y DERECHOS DE LOS TITULARES DERECHOS DE LOS TITULARES
Son Derechos de los titulares de la informacion:

a) Conocer, actualizar y rectificar sus datos personales frente a la sociedad GLOBAL - TEC
S.A.S. este derecho se podra ejercer, entre otros frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido autorizado.

b) Solicitar prueba de la autorizacion otorgada por el titular a GLOBAL - TEC S.A.S. salvo
cuando expresamente se exceptlie como requisito para el tratamiento

c) Ser informado por GLOBAL - TEC S.A.S. previa solicitud hecha por el titular del dato,
respecto del uso que les ha dado a sus datos personales.
d) Revocar la autorizacién y/o solicitar la supresion del dato cuando en el tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. Esta solicitud debera
ser realizada por el titular del dato y/o su representante legal, a través de los correos
electrénicos y medios creados por la sociedad para tal fin.

e) Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento por
parte de la sociedad.

f) Las demas que sefale la normatividad vigente.

Nota: Estos derechos solamente se reconocen y garantizan sobre los datos de caracter
personal de las personas naturales que se encuentren almacenados en bases de datos
diferentes a la de los registros publicos

DEBER DE SECRETO Y CONFIDENCIALIDAD

GLOBAL - TEC S.A.S.y exige a toda persona que intervenga en cualquier fase del tratamiento
de los datos de caracter personal privado, sensible o de menores, el secreto profesional,
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respecto de los mismosy al deber de guardarlos, obligaciones que subsistiran aun después de
finalizar sus relaciones contractuales.

Elincumplimiento del deber de secreto sera sancionado de conformidad con lo previsto en el
Manualinterno de trabajo y la legislacion vigente.

POLITICAS PARA EL TRATAMIENTO DE SEGURIDAD DE LA INFORMACION GENERALIDADES
SOBRE LA AUTORIZACION

Cuando se trate de datos diferentes a los de naturaleza publica, definidos en el numeral 2 del
articulo 3 del Decreto Reglamentario 1377 de 2013, se solicitara previamente la autorizacion
para el tratamiento de datos personales por cualquier medio que permita ser

utilizado como prueba. Segun el caso, dicha autorizacion puede ser parte de un documento
mas amplio como, por ejemplo, de un contrato, o de un documento especifico (formato,
formulario, otrosi, etc.).

En caso de tratarse de datos de caracter personal privados correspondientes a personas
naturales, la descripciéon de la finalidad del tratamiento de los datos se informara mediante el
mismo documento especifico o adjunto mediante el cual GLOBAL - TEC S.A.S. informara al
titular de los datos lo siguiente:

a. El tratamiento al que seran sometidos sus datos personales y la finalidad especifica del
mismo.
b. Los derechos que le asisten como titular.

Medio y manifestaciones para otorgar la autorizacion

La autorizacion podra constar en un documento fisico, electrénico, mensaje de datos, Internet,
Sitios Web, en cualquier otro formato que permita garantizar su posterior consulta, o mediante
un mecanismo técnico o tecnoldgico idoneo, que permita manifestar u obtener el
consentimiento via clic o doble clic, mediante el cual se pueda concluir de manera inequivoca
la autorizacién del titular, que de no haberse surtido una conducta de éste, los datos nunca
hubieren sido capturados y almacenados en la base de datos. La autorizacion sera generada
por GLOBAL - TEC S.A.S. y sera puesto a disposicién del titular con antelacion y de manera
previa al tratamiento de sus datos personales.

Prueba de la autorizacion

GLOBAL - TEC S.A.S. los mecanismos con los que cuenta actualmente, e implementara y
adoptara las acciones tendientes y necesarias para mantener registros o mecanismos
técnicos o tecnoldgicos idéneos de cuando y como obtuvo autorizacién por parte de los
titulares de datos personales para el tratamiento de los mismos.

Para dar cumplimiento a lo anterior, se podran establecer archivos fisicos o repositorios
electrénicos realizados de manera directa, por clic de aceptaciéon, por continuar con el
proceso o a través de terceros contratados para tal fin.
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Casos en que no se requiere la autorizaciéon
La autorizacién del Titular no sera necesaria cuando se trate de:

e Informacién requerida por una entidad publica o administrativa en ejercicio de
susfunciones legales o por orden judicial.

e Datos de naturaleza publica.
e Casos de urgencia médica o sanitaria

e Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos o
cientificos.Datos relacionados con el Registro Civil de las Personas.

PROCEDIMIENTOS DE ACCESO, CONSULTA Y RECLAMACION
Consultas.

Si el titular de la informacidon desea conocer qué tipo de informacidon posee la
sociedad GLOBAL - TEC S.A.S. respecto a su persona, se hara necesaria presentar la
respectiva solicitud escrita dirigida a la empresa, a través de los mecanismos establecidos
para ello (correo electronico tratamientodedatos@global-tec.co igualmente podra
presentarlo de manera fisica en el domicilio de la sociedad).

GLOBAL - TEC S.A.S.de acuerdo a las politicas internas y las disposiciones legales
colombianas resolvera en un término de quince (15) dias habiles contados a partir del dia

siguiente a la fecha en la que se recibié la peticion del titular. Cuando no fuere posible cumplir
con este término, la sociedad hara uso de la prérroga legal en la que informara al interesado
los motivos del retardo y la fecha en que se atendera la consulta en un término no mayor a
cinco (5) dias habiles siguientes al vencimiento del primer plazo.

Reclamos

ElTitular que considere que la informacién contenida en una base de datos debe ser objeto de
correccion, actualizacidn o supresidon, o cuando advierta el presunto incumplimiento de
cualquiera de los deberes contenidos en la ley o en la presente Politica, podra presentar un
reclamo ante GLOBAL - TEC S.A.S. el cual sera tramitado bajo las siguientes reglas:

1. Elreclamo debera ser formulado por el titular y/o su representante legal mediante solicitud
escrita dirigida a la sociedad GLOBAL - TEC S.A.S.de manera fisica o bien al correo
electrénico tratamientodedatos@global-tec.co Dicho escrito debera contener: a. El

nombre e identificacién del Titular. b. La descripcién de los hechos que dan lugar al reclamo.
c. La direccién fisica y/o correo electrénico al cual solicita que la sociedad le remita la
respuesta o informacién peticionaday d. acompafar los documentos o pruebas que considere
relevantes si es del caso.
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2. Si el reclamo resulta incompleto, GLOBAL - TEC S.A.S., requerira al interesado a través de
los medios indicados por el titular en la solicitud, dentro de los cinco (5) dias siguientes a la
recepcion del mismo para que realice la subsanacioén pertinente. Transcurridos dos (2) meses
desde la fecha del requerimiento de subsanacion por parte de la sociedad al titular, sin que el
solicitante presente la informacion requerida, se entendera que ha desistido del reclamo.

3. GLOBAL-TEC S.A.S. atendera o brindara respuesta al reclamo en un término de quince (15)
dias habiles contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atender el reclamo dentro de

dicho término, se informara al interesado los motivos de la demora y la fecha en que se
atendera el mismo, la cual en ningun caso podra superar los ocho (8) dias habiles siguientes al
vencimiento del primer término.

TIPO DE SOLICITANTE TITULAR
REQUISITO

Comunicacioén escrita

Fotocopia del documento de identificacion.
Del Derecho De Acceso

GLOBAL - TEC S.A.S., garantiza el derecho de acceso conforme a la Ley 1581 de 2012,
solamente a los Titulares de datos personales privados que correspondan a personas
naturales, previa acreditacion de la identidad del

titular, legitimidad, o personalidad de su representante, poniendo a disposicion de éste, sin
costo o erogacioén alguna, de manera pormenorizada y detallada, los respectivos datos

personales tratados, a través de cualquier medio de comunicacion, incluyendo los
electronicos que permitan el acceso directo del titular.

Dicho acceso, se sujeta a los limites establecidos en el articulo 21 del Decreto Reglamentario
1377 de 2013. Respecto al derecho de acceso a los datos personales contenidos en los
registros publicos, este se regira por lo establecido en el Cédigo de Comercio, el Decreto 898
de 2002y las demas normas que regulan esta materia.

Del derecho de consulta

Los titulares de los datos personales podran consultar lainformacion de caracter personal que
repose en cualquier base de datos de GLOBAL - TEC S.A.S. excepto las bases de datos

de los registros publicos, cuya consulta atendera a lo dispuesto por el Codigo de Comercio, el
Decreto 898 de 2002 y las demas normas que regulen sobre esta materia. En consecuencia,
garantiza el derecho de consulta conforme a lo dispuesto en la Ley 1581 de 2012
exclusivamente sobre los datos personales privados, sensibles y de menores
correspondientes a personas naturales, suministrando a los Titulares de estos datos
personales la informacion contenida en cada una de las bases de datos correspondientes y
que estén bajo el control de GLOBAL - TEC S.A.S.
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establecera las medidas de autenticacion que permiten identificar de manera segura al titular
de los datos personales que realiza la consulta o peticién. Esta obligacidon no aplica para las
bases de datos de los registros publicos administradas por GLOBAL -TEC S.A.S.

Con respecto a la atencidén de solicitudes de consulta de datos personales que no sean los
contenidos en las bases de datos de registros publicos, GLOBAL - TEC S.A.S.

garantiza:
@ Habilitar medios de comunicacion electrénica u otros que considere pertinentes y seguros;

@ Establecer formularios, sistemas y otros métodos que se informardan en el Aviso de
Privacidad;

@ Utilizar los servicios de atencion al cliente o de reclamaciones que se encuentren en
operacion.

Independientemente del mecanismo implementado para la atencion de solicitudes de
consulta, éstas seran tramitadas en un término maximo de diez (10) dias habiles contados a
partir del dia siguiente de la fecha de surecibo. En el evento en el que una solicitud de consulta
no pueda ser atendida dentro del término antes senalado, se informara al interesado antes del
vencimiento del plazo las razones por las cuales no se ha dado

respuesta a su consulta, la cual en ningun caso podra superar los cinco (5) dias habiles
siguientes al vencimiento del primer término.

Del derecho a reclamar

El Titular de datos personales privados que correspondan a una persona natural y considere
que la informaciéon contenida o almacenada en una base de datos de GLOBAL -TEC S.A.S.

puede solicitar correccién, actualizacidn o supresion, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberesy principios contenidos en la normatividad sobre
Proteccion de Datos Personales. En tal sentido, podran presentar reclamacién ante el
Responsable o Encargado del tratamiento de GLOBAL -TEC S.A.S., en la direccién fisica de la
sociedad y/o en el correo electrénico tratamientodedatos@global-tec.co

Si el reclamo estuviese incompleto, el titular lo podra completar dentro de los cinco (5) dias
habiles siguientes a la recepcion delreclamo, para que subsane las mismas. Transcurridos dos
(2) meses desde la fecha del requerimiento, sin que el solicitante presente la informacién
requerida, se entendera que ha desistido del reclamo.

En caso de recibir reclamo que no sea competencia de GLOBAL - TEC S.A.S. resolverlo, se
daré traslado a quien corresponda en un término maximo de dos (2) dias habiles e informara
de la situacion al interesado.

GLOBAL - TEC S.A.S. de acuerdo a las disposiciones legales colombianas resolvera en un
término de quince (15) dias habiles contados a partir del dia siguiente a la fecha en la que se
recibio la peticién del titular.
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Cuando no fuere posible atender el reclamo dentro de dicho término, la sociedad informara al
interesado los motivos de la demoray la fecha en que se atendera el mismo, la cual en ningun
caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

Nota: Cuando se trate de datos contenidos en las bases de datos de los registros publicos, el
procedimiento de tramite ante el derecho de reclamo se regira por los términos y las
oportunidades establecidas en el Codigo General del Proceso.

Del derecho a la rectificacidon y actualizacion de datos

GLOBAL -TEC S.A.S. se obliga a rectificar y actualizar a solicitud del Titular, la informacién de
caracter personal que corresponda a personas naturales, que resulte incompleta o inexacta,
de conformidad con el procedimiento y lo términos antes sefalados. Lo anterior, siempre y
cuando, no se trate de datos contenidos en los registros publicos, los cuales se regiran por la
normativa especial como:

a. Enlas solicitudes de rectificaciony actualizacién de datos personales, el Titular debe indicar
las correcciones a realizar y aportar la documentacion que avale su peticion.

b. GLOBAL - TEC S.A.S.tiene plena libertad de habilitar mecanismos que le faciliten el
ejercicio de este derecho, siempre y cuando beneficien al Titular de los datos personales. En
consecuencia, se podran habilitar medios electronicos u otros que GLOBAL - TEC S.A.S.
considere pertinentes y seguros.

c. GLOBAL - TEC S.A.S. podra establecer formularios, formatos, sistemas y otros métodos,
que seran informados en el Aviso de Privacidad y que se pondran a disposicion de los
interesados en la pagina web u almacenes.

Nota: Cuando se trate de datos contenidos en las bases de datos de los registros publicos, el
procedimiento de actualizaciéon de datos se efectuara en las oportunidades, formularios y con
los tramites expresamente autorizados por las disposiciones legales, reglamentarias y en la
circular Unica de las Superintendencia de Industriay Comercio.

Del derecho a la supresion de datos

El Titular de datos personales, tiene el derecho en todo momento, a GLOBAL - TEC S.A.S., la
supresioén (eliminacion) de sus datos personales, siempre y cuando, no se trate de datos
contenidos en los registros publicos, los cuales se regiran por la normativa especial. Para el
resto de datos, se tendré en cuenta los siguientes supuestos:

a. Que los mismos no estan siendo tratados conforme a los principios, deberes y obligaciones
previstas en la normatividad vigente sobre Proteccién de Datos Personales.

b. Que hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron
recabados.

c. Que se haya superado el periodo necesario para el cumplimiento de los fines para los que
fueron recogidos.
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Esta supresion implica la eliminacion o borrado seguro, total o parcial, de la informacién
personal de acuerdo con lo solicitado por el titular en los registros, archivos, bases de datos o
tratamientos realizados por GLOBAL - TEC S.A.S. responsable

El derecho de supresion no es un derecho absoluto, y GLOBAL - TEC S.A.S. responsable del
tratamiento de datos personales, puede negar o limitar el ejercicio del mismo cuando:

a. Eltitular de los datos tenga el deber legal o contractual de permanecer en la base de datos.

b. La eliminacion de datos obstaculice actuaciones judiciales o administrativas vinculadas a
obligaciones fiscales, la investigaciony persecucion de delitos o la actualizacion de sanciones
administrativas.

c. Los datos sean necesarios para proteger los intereses juridicamente tutelados del titular;
para realizar una accién en funcién del interés publico, o para cumplir con una obligacion
legalmente adquirida por el titular.

d. Los datos sean datos de naturaleza publica y correspondan a los registros publicos, los
cuales tienen como finalidad su publicidad.

Nota: Cuando se trate de datos contenidos en las bases de datos de los registros
publicos, GLOBAL - TEC S.A.S.la obligacion de mantenerlos como publicos en las
condicionesy términos establecidos en las normas legales y reglamentarias.

Del derecho a revocar la autorizacion

Todo titular de datos personales que correspondan a personas naturales, puede revocar en
cualquier momento, el consentimiento al tratamiento de éstos, siemprey cuando, no lo impida
una disposicion legal o contractual. Para ello, GLOBAL - TEC S.A.S. ha establecido
mecanismos sencillos y gratuitos que le permiten al titular revocar su consentimiento.

En los casos que sea posible la revocatoria de la autorizacién, se atendera bajo las siguientes
dos modalidades:

a. Total: Sobre la totalidad de finalidades consentidas, esto es, que GLOBAL-TEC S.A.S. debe
dejar de tratar por completo los datos del Titular de datos personales.

b. Parcial: Sobre ciertas finalidades consentidas como por ejemplo para fines publicitarios o
de estudios de mercado. En este caso, GLOBAL - TEC S.A.S. debera suspender parcialmente
el tratamiento de los datos del titular. Se

mantienen entonces otros fines del tratamiento que el Responsable, de conformidad con la
autorizacién otorgada, puede llevar a cabo y con los que el titular esta de acuerdo.

El derecho de revocatoria no es un derecho absoluto y GLOBAL - TEC S.A.S.como
responsable del tratamiento de datos personales, puede negar o limitar el ejercicio del mismo
cuando:

a. Eltitular de los datos tenga el deber legal o contractual de permanecer en la base de datos.
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b. La revocatoria de la autorizacién del tratamiento obstaculice actuaciones judiciales o
administrativas vinculadas a obligaciones fiscales, la investigacion y persecucion de delitos o
la actualizaciéon de sanciones administrativas.

c. Los datos sean necesarios para proteger los intereses juridicamente tutelados del titular;
para realizar una accion en funcion del interés publico, o para cumplir con una obligacién
legalmente adquirida por el titular.

d. Los datos sean datos de naturaleza publica y correspondan a los registros publicos, los
cuales tienen como finalidad su publicidad.

Proteccion de datos en los contratos

En los contratos laborales, GLOBAL - TEC S.A.S. ha incluido clausulas con el fin de autorizar
de manera previa y general el tratamiento de datos personales relacionados con la ejecucion
del contrato, lo que incluye la autorizacion de recolectar, modificar o corregir, en momentos
futuros, datos personales del Titular

correspondientes a personas naturales, También ha incluido la autorizacién para que algunos
de los datos personales, en caso dado, puedan ser entregados o cedidos a terceros con los
cuales GLOBAL - TEC S.A.S. tenga contratos de prestacion de servicios, laborales o para la
realizacién de tareas tercerizadas. En estas cldusulas, se hace mencién del presente Manual
y de su ubicacién en el sitio web institucional, para su debida consulta.

En los contratos de prestacién de servicios externos, cuando el contratista requiera de datos
personales, GLOBAL - TEC S.A.S. le suministrara dicha informacién siempre y cuando exista
una autorizacion previa y expresa del Titular de los datos personales para esta transferencia,
quedando excluida de esta

autorizacion, los datos personales de naturaleza publica definido en el numeral 2° del articulo
3° del Decreto Reglamentario 1377 de 2013 y los contenidos en los registros publicos. Dado
que, en estos casos, los terceros son Encargados del tratamiento de datos y sus contratos
incluiran clausulas que precisan los fines y los tratamientos autorizados por GLOBAL - TEC
S.A.S.y delimitan de manera precisa el uso que estos terceros le pueden dar a aquellos, asi
como las obligacionesy

deberes establecidos en la Ley 1581 de 2012 y el Decreto Reglamentario 1377 de 2013,
incluyendo las medidas de seguridad necesarias que garanticen en todo momento la
confidencialidad, integridad y disponibilidad de la informacién de caracter personal encargada
para su tratamiento.

Por su parte, GLOBAL - TEC S.A.S. al momento de recibir datos de terceros y actuar como
encargada del tratamiento de datos de caracter personal, verificara que la finalidad, o
finalidades, de los tratamientos autorizados por el titular o permitidos por causas legales,
contractuales o jurisprudenciales se encuentran vigentes y que el contenido de la finalidad
esté relacionada con la causa por la cual se va a recibir dicha informaciéon personal de parte

del tercero, pues solo de este modo estara facultado para recibir y tratar dichos datos
personales.
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FUNCION DE PROTECCION DE DATOS PERSONALES AL INTERIOR DE GLOBAL -TEC S.A.S.
RESPONSABLES

GLOBAL - TEC S.A.S. designa como responsable del tratamiento de datos personales al area
de Proteccion de Datos Personales, o la dependencia de comité de seguridad de la
informacidén, que haga sus veces, como la persona que recibira, procesara y canalizara las
distintas solicitudes que se reciban, y las hara llegar a la respectiva dependencia encargadas
del tratamiento, dependencias que una vez reciban estas comunicaciones, entraran a cumplir
con la funcién de proteccion de datos personales, y deberan dar tramite a las solicitudes de
los titulares, en los términos, plazos y condiciones establecido por la normatividad vigente,
para el ejercicio de los derechos de acceso, consulta, rectificacion, actualizacion, supresiony
revocatoria a que se refiere la normatividad vigente sobre proteccion de datos personales

ENCARGADOS

GLOBAL - TEC S.A.S.como sociedad, y en los términos establecidos en la normatividad
vigente, actuara como RESPONSABLE DEL TRATAMIENTO de Datos Personales;y las distintas
dependencias actuaran como ENCARGADOS DEL TRATAMIENTO de datos personales.

GLOBAL - TEC S.A.S. distingue entre encargado interno y encargado externo. Los encargados
internos son empleados de la GLOBAL - TEC S.A.S. mientras que los externos son personas
naturales o juridicas que tratan datos que GLOBAL - TEC S.A.S. suministra para la realizacién
de una tarea asignada (proveedores, consultores, empresas de tercerizacion, Confecamaras,
etc.)

PUBLICACION Y VIGENCIA. EL MANUAL INTERNO DE POLITICAS Y PROCEDIMIENTOS DE
TRATAMIENTO DE BASES DE DATOS PERSONALES GLOBAL -TEC S.A.S.

Se publicara en nuestras instalaciones, asi mismo, el presente documento rige a partir del 02
de mayo del 2024 y hasta el momento en que expresamente se revoque o modifique, el
presente documento de politicas y procedimientos como parte de nuestro esfuerzo por
cumplir con las obligaciones establecidas por la Ley 1581 de 2012, los decretos
reglamentarios y demas normas que complementen, modifiquen o deroguen lo contenido en
este documento, con el fin de reflejar cualquier cambio en nuestras operaciones o funciones.

M-SGC-01 MANUAL INTERNO DE POLITICAS Y PROCEDIMIENTOS DE TRATAMIENTO DE BASES
DE DATOS PERSONALES versién No. 01

Actualizado y revisado en 02 de mayo del 2024



